CTynuo Ha cHary 14.03.2017. roauHe

PENYBJIMKA CPBEUIA — TPAl BEOIPALL
PALCKA OMWTUHA CTAPU T'PAL — YINPABA TrPAACKE OMNWTUHE
HauenHuk
I- 04 bpoj: 020-2-3/17- 02.03.2017. roanHe
beorpaa, MakeagoHcka 42
Cocr5

HauenHuk ynpase paacke onwTtuHe Ctapu rpag y beorpaay, aaHa 02.03.2017. rognHe, Ha OCHOBY unaHa 87.
Cratyta 'paacke onwTtuHe Ctapu rpaa (,Cnyx6enn nuct rpaga beorpaga®, 6poj 4/14 — npeunwheH TekcT,
25/15 1 94/16), v unaHa 46. Oanyke 0 opraHmMsaumju ynpase rpaacke onwtuHe Ctapu rpag (,CnyxbeHun nuct
rpaga beorpaga®, 6poj 19/14 — npeunwheH TekcT,47/14,32/16 n 70/16), a y Be3u ca ogpebama unaHa 8.
3akoHa 0 nHgopMaumnoHoj 6e3begHoctn (,Cnyx6eHn rnacHuk PC”, 6poj 6/16), unaHa 2. Ypeabe o 6namxem
cagpxajy akta o 6e36egHOCTM MH(OPMALMOHO-KOMYHMKALMOHMX CUCTEMA O NOocebHOr 3Hayaja, HaumHy
nposepe UHPOPMALMOHO-KOMYHMKALIMOHMX CMCTEMA oA NocebHOr 3Hauyaja u cagpxajy M3BelwTaja O npoBepu
MHMOPMaLIMOHO-KOMYHUKALMOHOr cucTeMa of, nocebHor 3Havaja (,CnyxbeHun FnacHuk PC %, 6p. 94/2016) ,
AOHOCH

NMPABUJTHUK
O BESBEAHOCTU NHO®OPMALIMOHO - KOMYHUKALIMOHOIr CUCTEMA TPAACKE ONLWUTUHE
CTAPUTPAQ
I. YBopgHe ogpenbe
Ynan-1.

OBUM NpaBU/IHMKOM, Yy CKNagy ca 3aKOHOM O MH@OpMaLmoHoj 6e3beaHocT 1 Ypepbom o 6avkeM cappxkajy
MpaBunHuka o 6e36eaHOCTN MHGDOPMALIMOHO-KOMYHMKALMOHMX cUcTeMa of nocebHor 3Havaja, HaunH nposepe
NMHGhOPMaLMOHO-KOMYHMKALMOHMX CUCTEMA (o4, ‘nocebHOr 3Hayaja W cagpaj wusBewTaja o nposepwu
MHMOPMaLIMOHO-KOMYHUKALMOHOT cucTeMa O, mocebHor 3Havaja, yTephyjy ce Mepe 3awiTuTe, NMPUHLMNKU, HAuYUH
M npouedype MocTu3ama W OapXKaBalsa agekBaTHOr HuBoa 6e36egHOCTM cucTeMa, Kao M osnawhera wu
0AroBOpHOCTM y Be3u ca 6e3beaHowhy. n pecypcuma KT cuctema paacke onwTuHe Ctapu rpag (Y Aarbem
TekcTy: VKT cucrem).
YnaH 2.

Mepe nponucaHe oBuM [MpaBWIHMKOM Ce OHOCE Ha CBe OpraHu3aumoHe jeavHuue Ynpase [pajcke onwTuHe
Crapwu rpag, Ha cBe 3anoc/ieHe - KOpUCHMKE MHGPOPMaTUYKMX pecypca, Kao M Ha Tpeha nuua koja KopucTe
nHdopmaTtnuke pecypce Npaacke onwTtunHe Ctapw rpag.

HenowTtoBarwe oapeabv osor lMpaBuaHMKa MoBnayuyM AMCUMINIIMHCKY OArOBOPHOCT  3amnoOC/eHOr-KOpUCHMKA
NHGOpMaTUUIKNX pecypca.

3a npaherse npumMeHe oBor MNpaBunHKKa 3aayXyje ce pykosoamnay Operberba 3a nHdopMaLumnoHe TexHosoruje
n E-ynpaBy ( y garbem Tekcty: Operbeme)

YnaH 3.

MNojeanHy TepMMHK Y CMUCY OBOI NpaBuiiHMKa MMajy cneaehe 3Havere:
1) wuH@opmaymoro-komyrukauymoru cucrem (UKT cucteM) je TeXHONOLWKO-OpraHuM3auMoHa LenuHa Koja
obyxsaTa:

(1) enekTpoHCKe KOMYHUKaLMOHE MpeXe Y CMUCITY 3aKoHa Koju ypehyje enekTpoHcKe KOMyHWUKauuje;

(2) ypehaje unn rpyne mehycobHo nose3saHux ypehaja, TakBux Aa ce y oksupy ypebaja, o4HOCHO y
oksupy b6apem jegHor u3 rpyne ypebaja, Bpwu ayTomatcka obpaja nopaTaka kopuvlwherem padyHapckor
nporpama;

(3) nopatke koju ce noxpamyjy, obpahyjy, npeTpaxyjy nnam npeHoce nomohy cpeacrasa u3 nograd. (1)
n (2) oBe Tauke, a y CBpPXY HUXOBOI paga, ynoTpebe, 3awtuTte nam ogp>xaBarba;

(4) opraHusaumoHy CTpyKTypy nNyTeMm Koje ce ynpasrba KT cucremom;
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2) uH@opmaLmoHa 6e36e4HOCT NpeacTaB/ba CKyn Mepa koje omoryhaBajy Aa nofaum kojuma ce pykyje nytem
VKT cucrema 6yay 3awTtnheHun oa HeosnawheHor NpucTyna, Kao 1 Aa ce 3alTUTU UHTEMPUTET, PacronoXmnBOCT,
QYTEHTUYHOCT UM HEMOPELMBOCT TUX NoaaTaka, Aa 6u Taj cncrem dyHKUMOHMCAO Kako je npeasubeHo, kaja je
npeasuheHo 1 o KOHTPoNoM oBnawheHnx nuua;

3) 7a@jHOCT je CBOjCTBO KOje 3HauM Aa nogaTak Huje A0CTyNaH HeonawheHuM nnMunMma;

4) uHTErPUTET 3HAUM OYYBAHOCT M3BOPHOI Cagpykaja M KOMMIETHOCTU NOAATKA;

5) pacrionoxuBocT je CBOjCTBO KOje 3HauM Aa je noaaTak A4OCTynaH v ynotpebrbus Ha 3axTeB oBnawheHunx nuua
OHAQa Kada uM je notpebaH;

6) ayTeHTUYHOCT je CBOJCTBO KOje 3Hauu da je moryhe npoBepuTu v NOTBpAMTW Aa je nofatak CTBOPMO MU
Nnocrao OHaj 3a Kora je AeknapucaHo Aa je Ty pajkby U3BpLUKO;

7) HeropeynBoCT NpeacTaB/ba CNOCOHBHOCT AOKa3vBaka Aa ce Aoroansa oapeheHa pagrba unn aa je HacTynvo
oppehenun gorahaj, Tako Aa ra HakHagHo Huje moryhe nopehu;

8) puzuk 3Haum mMoryhHOCT Hapywasara MHdbopMaumoHe 6e36eaHOCT, OAHOCHO MOryhHOCT HapyluaBara
TajHOCTN, WHTErpuTETa, PACNONOXUBOCTN, ayTEHTUYHOCTU WM HEMOPEeUMBOCTU ModaTaka MM HapyllaBaka
ncnpasHor yHKUMoHMcara KT cuctema;

9) yripas/parbe pu3nKoM je CUCTeMaTuaH CKyn Mepa Koju YKibydyje nnaHuparbe, OpraHn3oBakbe U yCMepaBakbe
aKTUBHOCTM Kako 6u ce 06e36eamno aa pusnum ocTaHy y NponvMcaHuM 1M NpUXBaT/bUBUM OKBUPUMA;

10) wHungeHT je yHyTpalwHa WM CrosbHa OKOMHOCT unu gorahaj KojuMm ce yrpoaBa WM HapyllaBa
nHdopMaunoHa 6e3beaHocT;

11) mepe 3awrnre KT cucrtema Cy TEXHUYKE N OpPraHn3aLUMoHe Mepe 3a yrnpaB/batbe 6e36eaHOCHMM pu3numMMa
UKT cucrema;

12) rajHm nogarak je nogaTtak Koju je, y Cknagy ca nponucuMma O TajHOCTW, moaaTaka, ogpeheH u o3HayeH
oapeheHuM cTeneHoM TajHoOCTu;

13) UKT cucrem 3a pag ca rajHum riogauymma je KT cucteM Koju je Yy ckaagy ca 3akoHOM ogpeheH 3a paj ca
TajHMM nogaumMma;

14) komripomutyjyhe enexkTpoMarHeTHo 3padyerse (KEM3) npefcTaB/ba HEHaMepHe enekTpoMarHeTHe eMucuje
NPUIMKOM npeHoca, obpaae wnun vyBarba noAaTaka, YMjuM NpUjEMOM U aHANIM30M Ce MOXE OTKPUTU CafpKaj
TUX nofaraka;

15) kpunrTobesbegHocT je KOMMOHeHTa WH@OPMauuoHe -~ 6e3begHOCTM Koja obyxBaTa KpUNTO3aWTUTY,
yrnpaB/bakbe KpUnToMaTepujaaMMa 1 pa3Boj MeToda KPURTO3aWTUTE;

16) KkpuniTo3awTmTa je npuMeHa MeToaa, Mepa 1 NocTynaka paay TpaHcdopMucara nogataka y 06amk Koju mnx
3a ogpeheHo BpeMe nam TpajHO YMHM HEAOCTYNHUM HeoBnawheHnM nMumma;

17) kpurrorpagckv npomnzsog je codTeep nnun ypehaj nyTeM Kora ce BpLUM KpUNTOo3allTuTa;

18) kpuriromarepujasm cy kpuntorpadckM Npou3BoaM, Nofauu, TeXHWYKa AOKYMeHTauuja KpuntorpadCckux
npounsBoaa, kao v ogroeapajyhun kpuntorpacdCku

KIby4eBu;

19) 6e36e4HocHa 30Ha je NpPoCTop MU NPOCTOpUja Y KOjoj ce, y cKnagy ca nponucuma o TajHOCTU NogaTtaka,
06palyjy n uyBajy TajHn nogauu;

20) wH@opmauymoHa fobpa~0byxBaTajy nogaTke y pAaTtoTekaMa M 6a3ama nopaTaka, nporpamcku kog,
KOH(pUrypaunjy xapaBepcKMX KOMMOHEHATa, TEXHUYKY U KOPUCHWUYKY AOKYMEHTauujy, YHYTpallHe onwTe
npaBUIHUKe, Npoueaypey CINYHO;

21) VPN (Virtual Private Network)-je ,npuBaTHa" KOMyHMKaLUMOHa Mpexa koja omoryhaBa KOpuUCHMUMMA Ha
pa3fBOjeHUM foKaumjamMa aa Npeko jaBHe Mpexe jeaHOCTaBHO oApXKaBsajy 3alTuheHy KOMyHUKauujy;

22) MAC agpeca (Media Access Control Address) je jeanHcTBeH 6poj, KojuM ce BpM naeHTUdKUKaumja ypehaja
Ha Mpexu;

23) Backup je pe3epBHa Konuja nogartaka;

24) Download je TpaHcdep nogaTaka ca LeHTpanHor pavyHapa win web npeseHTtaumje Ha noKanHu padvyHap;
25) UPS (Uninterruptible power supply) je ypehaj 3a HenpekMaHoO Hanajare enekKTPUYHOM eHeprujoMm;

26) Freeware je 6ecnnaTtaH codTeep;

27) Opensource codTBEp OTBOPEHOT KOAQ;

28) Firewall je ,3aWwTuTHM 31A" OAHOCHOCUCTEM MNPEKO KOra Ce BPLIKM HAA30p WM KOHTpoOAMWeE MpoTOK
nHgopmaumja nsmehy nokanHe Mpexxe M MHTEpPHeTa Y UMby oHeMoryhaBarba 310HAMEPHUX aKTUBHOCTY;

29) USB vnu dnew memopuija je cnosblikbn MeamjyM 3a cknaguiTerbe noaataka;

30) CD-ROM (Compact disk - read only memory) ce KopucT1 kao MeamjyM 3a CHMMar-e NofaTaka;

31) DVD je onTn4KkM ANCK BUCOKOI KanauMTeTa KOju ce KOPUCTU Kao MeanjyM 3a CKnaavluTere nojartaka;
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https://sr.wikipedia.org/w/index.php?title=%D0%9E%D0%BF%D1%82%D0%B8%D1%87%D0%BA%D0%B8_%D0%B4%D0%B8%D1%81%D0%BA&action=edit&redlink=1

II. Mepe 3awiTurte
YnaH 4.

Mepama 3awTtnTte UKT cuctema ce 06e36ehyje npeBeHUMja 04 HacTaHKa MHUMAEHATA, OQHOCHO NMpeBeHuMja K
MMHMMM3aUMja WITETE 04 MHUMAEHATa KOjuU yrpoXaBajy BpLUeHEe HAAIeXHOCTU M obaBrbatbe AenaTHOCTH, a
nocebHO y OKBUPY Npy>xaka ycnyra gpyruMm nmumma.

1. Oprann3aymoHa CTpyKkTypa, ca yTBphHeHUM oc/1I0BMMa 1 OA4rOBOPHOCTHMA 3alOC/IEHNX, KOjOM
ce ocTrBapyje ynpas/bare MHPOpMaynoHom 6e3begqHowhy

YnaH 5.

Ceakwn 3anocneHn-kopucHuk pecypca MKT cuctema je oarosopaH 3a 6e36egHocT pecypca UKT cuctema koje
KOpuCTK paam obaBrbarba Noc/ioBa M3 CBOje HaANEXHOCTH.
3a KOHTPONY U Haa30p Hag obaB/bareM MOCI0Ba 3anoC/IEHNX-KOPUCHUKA, Y UMby 3awwTuTe n 6e3begHoctn KT
cucTeMa, HagnexHo je Operbeme .
3a obaBrbame nocnoBa 3 obnactu 6e3beagHoctn yenokynHor KT cuctema Mpaacke-onwtuHe CTtapu rpag Huje
CMCTEMATU30BAHO pafHO MecCTo Y lNpaBuiiHMKY O cucTeMaTu3aumju pagHMX Mecta 'y Ynpasu paacke onwtuHe
Crapu rpaa.

YnaH 6.

Moa nocnoeuma m3 obnactmn 6e36eaHocTn yTBpPhHYjY Ce:
e  MOCNOBM 3aWTUTE MH(MOPMaLMOHKX Aobapa, OAHOCHO CpeACTaBa MMMOBMHE 3a HaA30p HaZ NMOC/IOBHUM
npouecrma of 3Ha4aja 3a MHdopMaumoHy 6e36eaHoCT
e [OC/IOBU ynpaB/bare pusmumma y obnactm nHdopmaumoHe 6e36egHoCcTH, Kao M Nociosu npeasuheHn
npoueaypamMa y obnactm nHdopmaumoHe 6e3beaHocTy
e nocnoBu oHemoryhaBarba, OQHOCHO CripevaBalsa HeoBnawheHe UM HeHamepHe usMeHe, owTehena
nnu 3noynoTpebe cpeacraBa, 0AHOCHO MHopMaunoHmx aobapa UKT cuctema paacke OnwTUHE, Kao
1 NpUCTyn, u3MeHe unu kopuwhere cpeacrasa 6e3 osnawherba 1 6e3 eBuaeHumje o Tome
e npahere aKTUBHOCTU, peBu3Mje 1 Haa30pa Y OKBUPY ynpasrbakba MHbOopMaumoHoM 6e3beaHoLwhy
e obaBelUTaBake HAANEXHNX OpraHa o MHumaeHtTuma y UKT cucteMy, y ckiagy ca nponucuma.
Y cnyyajy vHumaeHta Operberse obaBeliTaBa HayenHuka paacke OMWTWMHE, KOjU Yy CKnagy ca MponucuMa
obaBellTaBa HaaeXHe opraHe y uniby. pellaBara HacTanor 6e36e40HOCHOr MHUMAEHTA.

2. be3beagHocT paga Ha Aa/bHHY H.yrioTpeba MO6HIHNX ypehaja
YnaH 7.

Pag Ha pgamsuHy 1 ynotpeba MobunHux ypehaja y UKT cuctemy Huje omoryheH.

3. ObeszbehnBamwe Aa smya koja kopucre MKT cncrem ogHocHo yripassbajy MKT cuctemom 6ygy
ocrniocob/beHa 3a Nocao Koju page m pasyMejy cBojy o4aroBOpPHOCT

YnaH 8.

KT cucteMmoM ynpasrbajy 3anocieHun y ckiagy ca BaxehoM cucrtematmsaumjoM pagHuMx Mecra.

Opermsene je AyXHO Aa CBakor HoBo3anocneHor-kopucHuka UKT pecypca yno3Ha ca oAroBOpHOCTMMA M
npaesunmma kopuwhera UKT pecypca paacke onwTtmHe CTapu rpag, Aa ra ynosHa ca npasuavMma kopuwhemna
pecypca UKT cuctema, kao 1 Aa Boau eBunaeHumnjy O M3jaBamMa HOBO3AMOC/IEHNX — KOPUCHWUKA Aa Cy YNO3HaTu
ca npasunuMa kopuwhera UKT pecypca.

Ceako kopuwhere WMKT pecypca paacke onwTtuHe Crapu rpag o4 CTpaHe 3anoc/ieHOr-kOpuCHWMKA, BaH
pojerbeHux osnawhera, noanexe AUCUMNAMHCKO] OArOBOPHOCTM 3aMOC/EHOr KOjoM ce aeduHulie
0ArOBOPHOCT 3a HeoBnawheHo kopuwhere MMOBUHE.
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4. 3awTnTa og pM3NKa KOJH HacTajy npy rnpoMeHama rocsioBa MM NMPeCTaHKa PagHor aHra)xoBara
J1IMya 3arnocsieHnx kog oneparopa KT cucrema

YnaH 9.

Y cnydajy npoMeHe NocnoBa, OAHOCHO HAANEXHOCTU KOPUCHMKA-3anocneHor, Oaerbere he M3BpLUNTY NPOMEHY
npuBUNErMja Koje je KOPUCHMK-3aroc/IeHn UMao y CKlady Ca OMMCOM pagHMX 3aAaTaka, a Ha OCHOBY 3axTeBa
NPEeTNOCTaB/bEHOI pyKoBOAMOLA.

Y cnyyajy npectaHka pajiHor aHraXxoBarba KOPUCHUKA-3amnoc/eHor, KOPUCHUYKW Hamor ce ykuaa.

O npecTaHKy pagHOr OfHOCA WM pafHOT @HraXXoBahba, Kao M NPOMEeHW pagHor Mecta, Oacek 3a yrnpaBibatbe
JbYOCKMM pecypcuMa y capagru Ca HernocpegHUM pyKOBOAMOLEM, je AyXaH Aa obaBectn Operbere 3a
MHGOPMaLMOHE TEXHOOTMje U e- ynpaBy, paav YKWAara, OAHOCHO W3MEHY MPUCTYMHUX NpUBMNErnja Tor
3arMoc/IeHOr-KOPUCHMKaA.

KopucHuk UKT pecypca, HakoH npecTaHka paZHor aHraxxoBama y Ynpasu, He CMe [la OTKpUBa noJaTke Koju cy
0 3Hauvaja 3a MHdopMaumoHy 6e3begHocT UKT cucrema.

5. UgenTngpnxoBarse nrHgpopmaynoHmnx gobapa n ogpehnsarbe o4roBOpPHOCTH 3a HHUXOBY 3aLUTHTY
YnaH 10.

NHdopmaumoHa aobpa Npaacke onwTrHE Cy CBU Pecypcy KOju cagpxke NocnoBHe nHdpopMaumje Ynpase 'paacke
onwTnHe CTapu rpag, OQHOCHO, MyTeM KOjUX Ce BpwM u3paga, 0bpada, yysBake, NpeHoc, Gpucare u
yHUWTaBawe nopataka y WMKT cuctemy, ykibydyjyhu cBe eneKTpOHCKE 3amnuce, padyyHapcky onpemy, 6ase
nogaTtaka, MOCNOBHE arnnukauuje, KoHdUrypauujy XapABepCKWMX') KOMMOHeHaTa, TEXHUYKY W KOPUCHUYKY
JOKyMeHTauujy, YHyTpalHe npaBuiHNKe Koju ce ogHoce Ha UKT encteM u cn.).
EBnaeHumnjy o nHdopmaumoHnm gobpuma soam Cnyxba 3a puHaHCMjcke 1 3ajegHMYKe NOCnoBe, Y NanupHoj
WM eneKTPOHCKOj hOpMU a Yy enekKTPOHCKOj hopMM Kpo3 Mporpam 0 eBMAEHUMjM OCHOBHUX CpeacTaBsa.
MNpeamet 3awTuTte cy:

e XxapaBepcke n coTeepcke komrnoHeHTe KT .cnucrema

e rogaum Koju ce obpahyjy nnm vysajy Ha ‘koMroHeHTaMa VKT cuctema

®  KOPUCHWYKM Hanosu 1 Apyrn nogaum o KopmcHuumMa uHdopmatudkmnx pecypca UKT cncrtema

6.KnacugburxoBame nnogaraka rako ga HMBO HHXOBE 3aLlUTHTE O4roBapa 3Ha4yajy nogaraka y ckiagy
ca Hay4yeJIoOM yrpaB/barba PUINKOM M3 3aKOHa O MHEOPMaLYHOHOj 6€36e4HOCTH

YnaH 11.

Mogaum koju ce Hanase y UKT cucteMy npeactassbajy TajHy, ako cy Tako gedwmHucanm ogpenbama nocebHmum
nponucmnmMa.

Mogaum Koju ce o3Ha4e Kao TajHu, Mopajy butn 3awTuheHn y cknagy ca ogpenbama Ypenbe o nocebHmM Mmepama
3aWTUTE TajHUX nogataka Yy WHGOPMaUMOHO-TENEKOMYHUKaUMoHnM cuctemmuma (,Cn. nacHmk PC", 6p.
53/2011).

[JeTarbaH onuc nHdopmaumja, HocaummMa MHdopMaumja 1 AOCTYNHOCTM nodaTaka Hanasu ce y MHdopmaTopy o
paay 'paacke onwTUHe.

7. 3awrnta Hoca4ya nogaraKka
Ynan 12.

Operverse he ycnocraBuTy opraHnsaumjy npuctyna v paga ca nogaumma, nocebHo oHMMa koju 6yay o3HayeHm
CTeneHoM cnyx6eHOCTn unm TajHOCTM y CKNagy ca 3akoHOM O TajHOCTWU nogaTaka, Tako da:

e nogauu un AokyMeHTn (NocebHO OHM Ca 03HAKOM TajHOCTW) MOry Aa ce CHUMe (apxXuBupajy, 3anuiy) Ha
cepBepy Ha KoMe ce CHMMajy nodauu, y dponaepy Haa kojum he npaBo NpucTyna uMaTh CaMo 3anocsieHun-
KOpUCHMUM KojuMa je To npaso obesbeheHo oanykom HauenHuka.

e nojaum n JOKyMeHTU (MocebHO OHM Ca 03HaKOM TajHOCTK) MOry Aa Ce CHUME Ha Apyre Hocade (eKCTepHu
xapa auck, USB, CD, DVD) camo op cTpaHe oBnawheHMXx 3amocneHuMx — KOpucHuKa koju obasrbajy
nocnosu 6e36egHOCTM y capaarbu ca Operberbem.
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EBmaeHUMjy HOCaua Ha KojuMa Cy CHMMJ/bEHW noJaun, BOAW U TU Meanju Mopajy butn nponucHo obenexeHn um
04/I0XXEHN Ha MeCTo Ha KoMe he 6uTtun 3awTnheHn oa HeosnawheHor npuctyna.

Y cnyyajy TpaHcnopTa Meauja ca nogaumma, HadvenHuk Ynpase he oapeanTn oaroBopHy ocoby M HauuH
TpaHcnopTa.

Y cnyyajy ucrteka pokoBa YyBakba NnofdaTaka Koju ce Haslase Ha mMeamjuma, nogaum Mopajy butn HenospaTHO
obpucanu, a ako To Huje Moryhe, TakBu Meauju Mopajy 6uTn Guandkn owTteheHn, 0OAHOCHO YHULLITEHM.

8. Orpannyerse npucTyna nogaynma v CpeaCTBnMMa 3a obpagy nogaraka
Ynan 13.

Mpuctyn pecypcuma UKT cuctema oagpeheH je BpCTOM Hanora, O4HOCHO AOAE/bEHOM Y/IOrOM KOjy 3amnoc/iieHu-
KOPUCHWK MMa.

3anocneHn Koju vMMa aAMMHUCTPATOPCKM Hanor, MMa npaBa npuctyna ceuMm pecypcuma UKT cuctema
(codbTBEPCKMM UK  XapABEPCKUM, MPEXM U MPEXHUM pecypcuma) y Uwby UWHCTanauuje, oap)KaBarba,
nojellaBakba M yrpassbama pecypcnMa UKT cuctema.

3anocnenn - KOPUCHUK MOXe a KOPUCTU CaMO CBOj KOPUCHWYKM Hanor Koju je Aobuo oa aAMUMHUCTpaTOpa M He
cve pga omoryhu gpyrom nuuy Kopuwhere HeroBor KOPUCHUYKOr Hanora,~ceM aaMUHWUCTpaTopy 3a
noaellaBaHe KOPUCHUYKO Npodwuna 1 pagHe CTaHuue.

3anocneHn-KOpUCHKK Koju Ha buno Koju HaumH 3noynotpebu npaea, ogHocHO. pecypce VKT cuctema, nognexe
KPUBWUYHO] W OUCUMMNIIMHCKO] OArOBOPHOCTW.

3anocneHn-KOpUCHKK Ay>XKaH je aa nowTyje u cnegeha npasuna 6e3begHor i npumepeHor kopuwhera pecypca
UKT cuctema, n To ga:

1) kopucTn nHdopMaTMUKe pecypce UCK/bYUMBO Y NOC/IOBHE CBPXE;

2) NpuxBaTK Aa Cy CBM noJaum Koju ce cKnaguviuTe, NpeHoce v npouecupajy y okBupy MHQOpMaTUUKNX
pecypca BnacHUWTBO paacke onwTtuHe CTapu rpag v aa mory 6UTW npeaMeT Haarneaama u nperneaansa;

3) mocTyna ca noBepsbMBUM MofdauMma y Cknagy ca nponucuma, a nocebHo NpuanKoMm Konmpama U npeHoca
nogaTaka;

4) 6e36eHO YyBa CBOje TO3NHKE, OAHOCHO Aa UX He o4aje ApYrMM NnumMMma;

5) Merba No3uHKe carnacHo yTepheHuM npasunnMa;

6) Npe CBakor yaasbaBatba Of pagHe CTaHuue, OAjaBu Ce ca cMcTeMa, OQHOCHO 3ak/by4a pagHy CTaHuuy

7) 3axTeB 3a WHCTanauujy codTeBepa wau( xapgsepa nNogHOCKM y nucaHoj dopmn, opobpeH of cCTpaHe
HenocpeaHor pyKoBoAMoOLa;

8) obesbean cmMrypHoOCT noaaTtaka y cknagy ca saxehum nponncuma;

19) npuctyna nHdopMaTUYKMM pecypcuma caMo Ha OCHOBY EKCMIMUMTHO AOAE/bEHNX KOPUCHUYKMX MpaBa;

10) He cMe pa 3aycTaB/ba pas win-bpuile aHTUBMPYCHU NPOrpaM, Merba HEerose nojelleHe onuuje, HATK aa
HeoB/aWheHo UHCTanMpa Apyry aHTMBMPYCHU Nporpam;

11) Ha pagHOj CTaHMUM He cMe Aa CKIaaMLITU cagpykaj KOju He CyXXn y NOCNIOBHE CBPXE;

12) nspahyje sawTtntHe konuje (backup) nogaTtaka y cknagy ca NnponucaHuM npoueaypama;

13) KOpUCTM WMHTEpPHET ‘U EeNeKTPOHCKY nowTy Yy YnpasBu [paacke onwTuvHe y ckiagy ca nponvcaHuM
npoueaypama,

14) npuxsatu ga ce oapeheHe BpcTe MHDOPMATUYKUX UHTEPBEHUMjA (M3pada 3alUTUTHUX KOMUja, axypupame
nporpama, NnokpeTarbe aHTUBMPYCHO Nporpama u ¢n.) obaerbajy y yTepheHo Bpeme;

15) npuxBaTtn ga cBu nNpuctynu MHGOPMaATUYKMM pecypcuMa 1 uHdopMaunjama Tpeba ga 6yay 3acHOBaHM Ha
NPUHUMNY MUHUMAJIHE HEOMXOAHOCTH;

16) npuxeaTn Aa TexHUKe curypHocTv (aHTu Bupyc nporpamu, firewall, cucremun 3a getekumjy ynaga, cpeacrsa
3a wudpuparbe, CpeacTsa 3a NPoBepy MHTErpuUTeTa M Ap.) cnpeyasajy noteHumjanHe npetkee UKT cuctemy.
17) He cMe ga MHCTanupa, Moandukyje, NCKibydyje U3 paga nnm 6puiie 3alTUTHU, CUCTEMCKU MK annkaTUBHU
codTBep.

9. OgobpaBame oBiawheHor npucTyna n cnpeYyaBarwe HeosBaawhernor npucryna UKT cucremy m
yoiryrama koje UKT cucrem npyrxa

YnaH 14.

lpaBo npucTyna uMajy camo 3arnoc/ieHn KOju MMajy agMUHUCTPaTOPCKE NN KOPUCHUYKE Harsore.
AOMMHUCTPATOPCKN HANOr je jeAnHCTBEHW Hanor KojuM je omoryheH npucTyn U agMMHUCTpaunja CBUx pecypca
VKT cuctema, kao 1 oTBapare HOBUX U M3MeHa noctojehux Hanora.

KopucHWYKM Hanor ce cacToju 04 KOPUCHUYKOT UMEHA U I03MHKE, KOjW Ce MOry YKyuaBaTu Un YiTaTu ca Meguja
Ha KOMe MOCTOju eneKTPOHCKM cepTudmKaT, Ha OCHOBY KOjuX ce BpLM ayTeHTudmMKaumja — npoeepa naeHTuTeTa
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N ayTopu3auuja — npoBepa NpaBa NpuUCTyna, OAHOCHO npasa kopuwhera pecypca UKT cuctema oa crpaHe
3aMnocneHor-KOpUCHUKa.

KopuCHUYKM Hanor aofesrbyje aAMMHUCTPATOP, Ha OCHOBY MUCMEHOr 3axTeBa HaA/IeXHOr pyKoBoAuoua a y
cknagy ca notpebama obas/barba NMOCNOBHUX 3afaTaka Of CTpaHe 3anoC/eHOr-KOPUCHUKa.

AAMMHMCTPATOP BOAM €BUAEHUMjy O KOPUCHWYKMM Hano3vMa, NpoBepaBa HMX0BO Kopuwhere, Mera npasa
NPUCTYyNa 1 yKnaa KOPUCHUYKE Hanore Ha OCHOBY 3axTeBa HaANEXHOr pyKOBOAMOLA.

10. YTBphnBarme o4roBoOpHOCTH KOPHUCHHMKA 3a 3aLUTHUTY CONCTBEHNX CPEACTABA 3a ayTeHTUKaUNJy
YnaH 15.

KopuCHMYKM Hanor ce cactoju 04 KOPUCHMYKOr UMEHa U JTO3MHKE.
KopucHuk je ayxaH Aa Mera N031MHKY npema notpebu a 06aBesHo y cny4ajy ako 3anocieHn-KOPUCHUK NOCYyMHa
[a je Apyro nvue OTKpUIOo HEeroBy JIO3UHKY .

KopucHMYKM Hanor Moxxe Aa ce ce Kpeupa M Ha OCHOBY NojaTaka Koju ce Hanase Ha Meaujy ca kBanumbuKkoBaHnM
€/1EKTPOHCKMM cepTUMDUKATOM (HMP. IMYHA KapTa ca YMNnoM M YNUCaHUM CepTUPUKATOM).

MpujaBreuBame y UKT cuctem Mpapa Mpaacke onwtuHe CTapu rpaj ce Bplu ybaumBarkeM Meaunja ca
€/1eKTPOHCKMM cepTUMKATOM y UMTay kapTuua.

HeosnalwheHo ycTynate KOPUCHUYKON Hanora ApyroMm avuy, noanexe AUCUMNIMHCKO] OAroBOPHOCTMU.

11. [llpegBnbhame ogroBapajyhe ynorpebe KpunrosawrTure . Pagn 3aliTUTE TajHOCTH,
ayTeHTHUYHOCTH OQHOCHO MHTErpuTeTa nogaraka

YnaH 16.

Mpuctyn pecypcuma UKT cucrema Mpaacke onwTtuHe Ctapy rpaa He 3axTeBa NocebHy KpUnTo3alTuTy.

3a npuctyn pecypcvMa UKT cuctema Koju ce ogHOCe (Ha .nmocnose oabpaHe, OAHOCHO, 3a Koje je HagnexHo
MWUHUCTAPCTBO nponucano kopuwhere KpunTo3awTuTe, nocebHuM npasBunHukoMm he 6utn pedumHMcaHa
ynotpeba ogrosapajyhux mepa kpuntosawTute yaumajyhm y 063mp oceT/bmBoCT MHdpopMaumja koje Tpeba aa
ce WTUTe, NOCNOBHE MpoLece Koju Ce CNpoBOAE; HWBO 3axTeBaHe 3alliTuTe, MMMJeMeHTauujy npuMerseHnx
KpMNTOrpadCKnx TEXHUKA U ynpaBrbakbe KpUNTOrpadCcknM KibydueBuma.

3anocneHn-KoOpUCHNUM KopucTe KBanndMKOBaHe eneKTpOHCKe cepTudMKaTe 3a eNeKTPOHCKO MOTnMCuBare
[JOKyMeHaTa Kao M ayTeHTUdUKaumjy n-ayTopusaumjy npuctyna nojeavHuM anamkaumjama.

3anocnenn Ha nocnosuma UKT cy 3agyXeHn 3a uHcTanaumjy notpebHor codpTeepa v xapasepa 3a kopuwhere
ceptudumkara.

3anocneHn-KoOpUCHNUM Cy AYXXKHM ‘Aa 4vyBajy cBOje KBanudMKOBAHE eNeKkTPOHCKe cepTudumkate Kako He 6u
[OWnn y noces, Apyrux nuua.

12. ®usnyka 3awrturta objekara, rpocropa, npocropyja OQHOCHO 30HA y KOjUMa ce HaJlase
cpeacrea n gokymeHT UKT cncrema n o6palyjy nogaun y UKT cucremy

YnaH 17.

MNpocTop y KOMe ce Hanase cepBepu, MpeXxHa MIn KOMyHuKauuoHa onpema UKT cucteMa, opraHusyje ca Kao
AAMWHNCTPAaTBHA 30Ha.

AOMMHUCTPATMBHA 30Ha Ce yCrnocTaB/ba 3a Gmanukm npuctyn pecypcuma UKT cucteMa y KOHTPOSMCaHOM,
BMA/BUBO O3HAYEHOM MPOCTOpPY, Ymnjn je yna3 obes3beheH BMAEO HaA30pPOM.

MpocTop Mopa aa 6yae o6e3beheH oa komnpomuTyjyher enekTpomarHeTHor 3payerba (KEM3), noxapa v gpyrmx
eneMeHTapHUX Henoroaa, u y keMy Tpeba aa 6yae ogrosapajyha TemnepaTtypa (KnMMaTnusoBaH NpocTop).

13. 3awrnta ofg rybmurka, owrehemwa, kpahe wniam gpyror obsimka yrpoxaBara 6e36e4HoCTH
cpeacraBa Koja ynHe KT cucrem

YnaH 18.
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Yna3 y npoctopujy y kojoj ce Hana3um WKT onpema, no3Bo/beH je camo agmuHucTpatopy WKT cucrema, u
3anocneHnma Ha nocnosmma UKT.

OcMMm agMyHuCTpaTopa cucteMa, NpUCTYn aAMMHUCTPATMBHOj 30HM MOry umatv u Tpeha nvua y uwby
WHCTanaunje n cepencmparba ogpehernx pecypca UKT cuctema, y3 NpMcycTBO HaaiexHor nvua ns Operberba.
MpucTyn agMMHUCTPATMBHOj 30HM MOXE MMaTW M 3anocfieHW/a Ha MOoCNOBMMa oOfp)kaBakba XurujeHe ys
NPUCYCTBO HaanexHor nuua Opersera.

MpocTopuja Mopa 6uTK BUABUBO obenexeHa 1 y HO0j Ce Mopa HanasuTu NPOTUBMNOXapHa onpeMa uam CUCTeM
3a [ojasy y cnydajy noxapa.

Mpo3opu 1 BpaTa Ha 0BOj NPOCTOPMjX MOPajy YBEK BUTK 3aTBOPEHW.

CepBepy 1 akTMBHa MpexHa ornpeMa (switch, modem, router, firewall), mopajy ctanHo 6UTM NpUKIbYYEHN Ha
ypehaje 3a HenpeknaHo Hanajare — UPS.

Y cnyyajy HeCTaHKa enekTpu4He eHepruje, y nepuogy ayxem oa kanaumteta UPS-a, oBnawheHo nuue je gy>xHo
[a NCK/by4ym onpeMy y Ckiagy ca npoueaypama npovssohada onpeme.

KT onpema 13 npoctopuje ce y ciyyajy onacHoctu (noxXap, BPpEMEHCKE HEMOroAe M Ci1.) MoXe U3HeTn u 6e3
onobperba HauenHuka.

AKO ce ornpeMa M3HOCK paju cepBucuparsa, NOTPEBHO je CauMHUTK 3anNUCHUK Y KOMe Ce HaBoAM Ha3MB M TUN
onpeme, cepuvjckun 6poj, Ha3MB cepeucepa, UMe 1 npesume osnawheHor namua cepeucepa.

YroBopoMm ca cepBucepoM mMopa 6utn geduHncaHa obasesa 3alwTuTe nogaTaka Koju.ce Hanase Ha meanjuma
Koju cy aeo UKT pecypca N'paacke onwTUHE.

14. Ob6e3z6elhnBare ncnpaBHor n 6e36eg4Hor QpyHKUHOHNCaHa CpegcTaBa 3a o6pagy nogaraxka
YnaH 19.

Mpe yBoherba y paa HOBOr codTBepa HEOMXOAHO je HanpaBuTK Konujy-apxuey noctojehux nogataka, y unby
npunpeMe 3a npoueaypy Bpahara Ha NpeTxoaHy CTabwunaHy Bep3unjy

NHcTanunpare HoBOr codTBEpa Kao U axypupare nocrojeher, 04HOCHO MHCTanauuja HoeBe Bep3nje, Moxe ce
BPLUMTWN HA HauYMH KOjM HE OMETa OnepaTUBHU pag 3aroC/IEHNX-KOPUCHNKA.

Y cnyyajy Aa ce Ha HOBOj Bep3uju codTBEpa KOjU je yBedeH y ornepaTMBHM paj npuMeTe BUTHWM HeaoCTaum Koju
MOry yTuUATW Ha paf, noTpebHO je npuMeHuTW Tpoueaypy 3a Bpaharbe Ha NpPeTXoAHy CTabunHy Bep3ujy
codTBepa.

3a pa3Boj n TecTupame codTeepa npe ysohera y paa y KT cuctem Mopajy ce KOpUCTUTU cepBepu 1 Nogaum
KOju Cy HaMereHU TecTupary U pasBojy.

Mpu TecTnparby codtBepa je noTpebHo 06e36eamTn HeomeTaHo dyHKUMOHUCare UKT cuctema. 3abparseHo je
Kopuwhere cepBepa Koju ce KOpUCTE Y onepaTMBHOM pady 3a TecTupake codTBepa, Ha HauMH KOju MoXe Aa
3aycTaBu HOpManHo dyHkunoHncare UKT cuctema.

15, 3awrTurta nogaraxka M cpegcrea 3a o6pagy nogaraxka og 3/1I0HaMEPHoOIr copTBepa
YnaH 20.

3awTuTa oA 3M10HaMepHOr codTBEpa Ha MpeXu CNpoBOAM Ce Y UMby 3allTuTe o4 BUpyca W Apyre BpcCTe
3/I0HaMepHOr KoAa KOju Y payyHapCKy Mpexy MOory AOCMeTM WHTEPHET KOHEKUMjOM, UMEJNOM, 3apakeHuM
npeHocHuM Meauvjuma (USB memopuja, CD uTA.), MHCTanaumjoM HennueHumpaHor codTeepa v cn.

3abpareHo je 3aycTaB/bakbe U UCKIbyYMBakbe aHTUBUPYCHOI cOpTBEPA TOKOM CKEHMPaHa NPEeHOCHMX Meauja.
MpeHocuBn mMeamnju, npe kopuwhera, mMopajy 6uTv nMpoBepeHW Ha MpUCYCTBO Bupyca. AKO ce yTBpau fAa
NpeHoOCMBM Meauj cagpXu BUpyce, YKONMKO je To Moryhe, Bpwu ce uvwherwe Meanja aHTUBUPYCHUM
cohTBEPOM.

Pu3unk oa eBeHTyanHor rybutka nogataka npunukom ynwhera Meanja of BMpYyca CHOCK JoHocual Meauja.
PykoBoauoun opraHvsaumoHux jeauHuua oapelyjy Koju 3anocneHu umajy npaeo NpUCTyna WHTEPHETY paawu
npuKyn/barba nogaTtaka u octanux nHdopmaumja BesaHmx 3a 0b6aB/bare NOC0Ba Y HUXOBOj HAAIEXKHOCTH.
KopucHuummMa koju cy npukibydeHn Ha UKT cucteM je 3abparbeHO CaMOCTanHO NpUKbyUMBarbe Ha UHTEPHET
(NpuK/byuMBare Npeko COMCTBEHOr Modema), Mpu vemy Operbere MOXEe YKMHYTU MPUCTYN MHTEPHETY Y
cny4ajy nokasaHe 3noynotpebe ucror.

KopucHuum VKT cuctema Koju KopucTe MHTEPHET Mopajy Aa ce npuapXasajy Mepa 3awTuTe of BUpyca 1 yrnaja
ca nHTepHeTta y UKT cucteMm, a cBaku payyHap 4mjn ce 3arnocieHn-KOpUCHUK NpuUkbydyje Ha MHTepHeT Mopa
6utn oagroeapajyhe nogeleH v 3awTuheH, Npu Yemy nogellasare Bpwn Ogerbemse.
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MpunukoMm kKopuwhewa nHTepHeTa Tpeba m3beraBatn cymmwmBe WEB cTpaHuue, ¢ 063upom ga TO MOXe
npoy3pokoBaTy Npobneme - HEMPUMETHO MHCTANMpare LWMUjyHCKMX Nporpama u CAnYHO.
Y cnyyajy Aa KOpUCHUK NpUMETN HEObUYHO NMoHallame pavyHapa, 3ana)karse Tpeba 6e3 ognaratba Aa npujasu
Opervemy.
Crporo je 3abparbeHo rnegare GuIMoBa M Urpakbe Urpuua Ha padyHapuma u "kpcraperse” WEB cTpaHvuama
Koje caapyke HefonMYaH cafpikaj, Kao U CaMOBOSLHO Npey3nMMarbe UCTUX Ca MHTEPHETA.
HepnossorseHa ynotpeba nHTepHeTa obyxeara:
e VHCTanupame, Auctpnbyumnjy, ornawaeare, MPEHOC WMAM Ha APYrU HauYMH Ynkberbe AO0CTYMHUM
»LAMpaTckmnx" nnmn apyrnx coTBEPCKUX NMPoM3BoAa KOjU HUCY MLEHLMPAHM Ha oaroBapajyfiin HaumH;
e Hapywasare CUrypHOCTM Mpexe WM Ha Apyr HauMH oHeMmoryhaBarbe MOC/IOBHE WHTEPHET
KOMYHUKauuje;
e HAMEpHO LWWMpere AECTPYKTMBHMX W OMCTPYKTMBHMX MNpOrpamMa Ha WHTEpHeTYy (MHTEpPHET BUpYCH,
WHTEPHET TPOjaHCKN KOHU, UHTEPHET LIPBX U Apyre BPCTe MasiMLUMO3HUX codpTBepa);

e  HEAO03BO/bEHO Kopuwhere ApYLUTBEHMX MpeXa W APYrnX MHTEPHET cagpxkaja Koje je orpaHu4YeHo;

e npey3uMame (download) nogataka Benvke “TexuHe"” Koje npoy3pokyje “3arylwere” Ha Mpexu;

e npey3umMarbe (download) maTepujana 3awTUheHMX ayTOPCKMM NpaBUMa;

e KOpUWREHE NIMHKOBA KOjU HWUCY Y BE3M ca nocsioM (rnepare puaIMoOBa, ayauo M BUAEOCTPEAMUHT U
cn.);

e Hego3BO/bEHM MPUCTYN caapxajy, npoMeHa cagpxaja, bpucare wnn . npepaga cagpaja Mpeko
WHTEpHETA.

KopucHMUMMa KOju HeagekBaTHUM KopuwhereM WHTEPHETa Y3pOKYjy. 3aryluewe, npekug y pagy win
HapyLlaBajy 6e36eaHOCT Mpexe MoXe ce 04y3eTn NpaBo NpucTyna.

16. 3awrTura og rybutka nogaraxka
Ynan 21.

basze nogataka o6aBe3HO ce apxmBupajy Ha npeHocuse meauje (CDROM, DVD, USB, ,strimer™ Tpaka, eKcTepHu
Xapa AMCK), NpeMa nnaHy n notpebu 3a apxmBupareM (AHEBHO,HeAe/bHO, roanwtee ) 3a noTpebe obHoBe Haze
noaaTaka.

CBakn npuMepak roavilhe Konuje-apxuee YyBa Ce Y poKy KOju je aeduHucaH YNyTCTBOM O KaHUenapujckom
nocnoBarby opraHa ap>kasHe ynpase (,Cn. MacHuk PC", 6p 10/93, 14/93-ucnp. n 67/2016).

Ceakn npuvMepak npeHOoCHOr MHGOPMaTUYKOr Meauja ca Konujama-apxueama, Mopa 6utu o3HadeH 6pojem,
BPCTOM (AHEBHA, HeaerbHa, MeceyHa, roavilinba), 4aTyMOM uspaje Konuje-apxuse, Kao U UMEHOM 3amnoC/eHOr -
KOPUCHMKA KOjU je M3BPLUMO KOMMpake-apXMBMpam-e.

Konunje-apxuse ce 4yBajy y npoctopuju Koja je obesbeheHa y cknagy ca Mepama 3awwiTuTe o4 noxapa.
lMoanwre Konuje-apxuse ce nspahyjy y ABa npuMepka, o4 Kojux ce jedaH YyBa Yy NpocTopuju y Kojoj ce uyBajy
[HEeBHe, HeAe/bHEe W MeceyHe  Konuje-apxusBeMm, a fApyrM npuMepak Yy mnpocropujama 3rpage OnwTuHe
(npocTopuje onwTrHCKe APXUBE), Koje cy no nocebHmMm nponucnMa obesbeheHe Ha oaroBapajyhn HaumH.
McnpaBHOCT konuja-apxvBea ce NoBpPEMEHO NpoBepaBa M TO Tako LWITO ce u3BpLUKM nospahaj 6asa nogaTtaka koje
ce Hanase Ha Meaujy, npu 4yemy BpaheHn nogaun HakoH nospahaja Tpeba aa 6yay ucnpaBHU M CNpeMHM 3a
yrnoTpeby.

17. YyBamwe nogaraka o gorabhajuma kojun mory 6mtH og 3Havaja 3a 6ezbegHocr UKT cucrema
YnaH 22.

Operberse CBakOAHEBHO BpLUM KOHTPONY paja enemeHata butHux 3a pag MKT cucteMa Kpo3 pacnonoxuse

aaMuHUCTpaTopcke anate (event viewer, server administrator n gp ).

CBY pacnonoxusun forosu Yyeajy ce npema notpebu, Ha HauvH Aa Gyay AOCTYMHW y Cnyyajy HapyllaBarba
KOHTUHYyuMpaHor paga UKT cucrema.

18. O6besz6einBamwe HHTErpuTera cogpreepa n ornepaTuBHUX CHCTEMA
YnaH 23.

Y UKT cucrtemMy Moxe fa ce MHCTannpa camo codTeep 3a Koju NocToju Baxkeha nuueHUa y BNacHUWTBY Ynpase
paacke onwTuHe CTapu rpag oaHOCHO Freeware n Opensource Bep3uje.
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WHcTanaunjy n nogewasare codpTBepa MOXe Aa BpwKn camo Ogerbere 04HOCHO 3arnoc/IEHN-KOPUCHMK KOjU MMa
oBnawherse 3a TO.

WHcTanauunjy n nopelwasake copTBepa MOXe Aa m3Bpwwu n Tpehe nuue, y cknagy ca YroBopoMm o Habasuu,
OJHOCHO oapXkKaBaky COTBEPA M TO UCK/bYYMBO Y Y MPUCYCTBY 3anocieHnx 3 Operbemnsa, y3 caumhbaBakbe
3aMMCHUKa M AoCTaB/bakbe ogroBapajyhe gokyMeHTauunje o codTBepy o4 ctpaHe Tpehux nuua.

Mpe cBake MHCTanaumje HoBe Bep3nje codTBepa, OAHOCHO MoAellaBaba, HEOMXOAHO je HanpaBuUTWU KOMWjy
nocrojeher, kako 6u ce ob6e3beanna MoOryhHOCT moBpaTka Ha MPETXOAHO CTakbe y Cy4ajy HeoYeKMBaHWX
cuTyaumja.

19. 3awruta og 3/10ynoTpebe rexHnyknx 6e36egHocHmnx crabocru UKT cncrema
YnaH 24.

Operberbe CBaKOAHEBHO BPLUM aHANIM3y pafla CBUX CEPBEPa M CepBMCa KpO3 pacrosioXMBe aAMUHUCTPaTOPCKE
anate (event viewer, server administrator u gp ) y uwby naeHtTudmkaunje noteHumnjanHmx cnaboctn UKT
cncTema.

Ykonuko ce naeHTUduKyjy cnaboctn koje mMory aa yrpose 6e36eaHoct UKT cuctema, Operberse je AyHOo aa
0AMax M3BpLUK NoAaellaBarba, OAHOCHO MHCTanMpa codTeep Koju hie OTKIIOHUTU youeHe cnabocTu y cknagy ca
PacnonoX1WBMM pecypcuma.

YKONMKO je 3a OTKMamarbe youdeHux cnaboctn notpebHo HabasuTu oarosapajyhu codTBep wnm xapasep
Operverse je ayXHO Aa ogMax y nucaHoj dopmu obasectn HavenHuka ynpase.

Operverse Tpeba fa nogellaBatbeM KOPUCHUYKMX Nonuca, oHemoryhu HeoBnawheHo MHCTannpare codTeepa
KOju MOXXe AOBECTM [0 yrpoxaBahba 6e36eaHocTn UKT cucrema.

20. Ob6eszbehnBarwe Aga aKTUBHOCTHM Ha pesusnjn UKT. chucrema umajy WTO Marbu ytuyaj Ha
PDYHKLUNOHNCaHE CHCTEMA

YnaH 25.

PeBuaunja VKT cuctema ce Mopa BpLUMTM TaKo Aa MMa LUTO MakbW yTUUQj Ha MOCNOBHE MpoLece KOpUCHMKa-
3aMnoC/EeHMX.

YKONMKO TO Huje Moryhe y pagHO BpeMe, OHAa Ce BpIUM HAKOH 3aBPLUETKA PajIHOr BPEMEHA KOPWUCHMKA-
3aMoC/IeHMX, YMj 61 NOCNOBHM NPOLEC 6O OMETAH, Y3 NPETXOAHY CarfacHOCT HavenHvka Ynpase.

21. 3awrnra nogaraka y KOMyHHKaLHOHNM Mpexxama yrksbyydyjyhu ypehaje n Bogose
YnaH 26.

KoMyHMKaumoHn kabnoen v kabnosu 3a Hanajarbe Mopajy GUTK NOCTaB/bEHN Y 3uay UM KaHanuuaMa, Tako Aa
ce oHemoryhu HeoBnawheH NpucTyn, 0AHOCHO Aa ce M3BpLIM n3onauunja og moryher owtehetsa.

MpexHa onpema (switch, router, firewall) ce Mopa HanasuTu y 3ak/by4aHoM rack opmaHy.

BexxmyHa Mpexka Kojy Mory Ja Kopucre nocetumoum objekata y HaaieXxHOCTH Ynpase, Mopa butn ogsojeHa of
WHTEpPHE MpeXe KOjy KOPUCTE KOPUCHMUM 3anociieHn Yy YnpaBu M KpO3 KOjy Ce BpLUM pa3MeHa Ciyx6eHux
nogaraka.

Ta mpexa Tpeba aga 6yae o3HaveHa (CCUL) no mogeny (HNp. imegrada/opstine/gradskeopstine_guest)

22. be3begHocT nogaraka Koju ce ripeHoce yHyrap oneparopa UKT cucrema, kao n nsmelhy
oneparopa KT cucrema n imya BaH oneparopa KT cncrema

YnaH 27.

Ykonuko JIC BpluM pa3MeHy rnogataka Koju Cy O3Ha4YeHW HEKOM Of O3Haka TajHOCTU ca ApyruM opraHvMa u
opraHmsaumjama, o ToMe Tpeba caunMHUTK YroBOp WM NPOTOKON KOju he caapxaT Ha3ue opraHu3aumje n 6poj
yroBopa, 0O4HOCHO MPOTOKO/Ia O pa3MeHN Yy KoMe Cy AeduHMCaHu: nodaum, HaanexHe ocobe, HauMH pa3MeHe
nogaTaka, NpaBHM OKBUP 3@ TaKBY BPCTY pa3MeHe, Kao M NpaBHM OKBUP KOjUM ce AeduHuLLE 3aliTuTa nogaTaka
KOju ce pasMemsyijy.

23. lMutamwa nHgpopmaymnoHe 6e36€4HOCTH y OKBHPY yripaB/batba CBMM Da3amMa XUBOTHOI UHMKI/TyCa
HUKT cucrema ogHOCHO A€/10Ba CHCTEMA
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YnaH 28.

HauuH nHCTanupaka HOBMX, 3aMeHa M oapXaBare noctojehux pecypca UKT cucrema, codteepa u xapasepa
of cTpaHe Tpehux nuua Koja HMCy 3anocneHa y Ynpasu, 6uhe gedvHucaHa yrosopom koju he 6utn cknonsbeH
ca TUM iMumuMa.

Operberbe je 3aayXXeHo 3a TEXHWYKM HaA30p Haj peanu3aumnjoM yroBopeHux obasesa of crpaHe Tpehux nuua.
O ycnocrasrbary HoBor KT cncteMa, 0gHOCHO yBoheny HOBMX AenoBa U M3MeHaMa nocrojehmx genosa UKT
cuctema Operberbe BoAM AOKYMeHTaumnjy ( Kpo3 3anucHuKe, gonmce u cn.)

24. 3awrTnTa nogaraka Koju ce kKopucre 3a norpebe recrupama MKT cucreMa O4HOCHO A€e/10Ba
cncrema

YnaH 29.

3a notpebe Tectnparsa UKT cnctema ogHOCHO AenoBa cuctema Mpaacka onwTnHa Ctapy rpag Moxe Aa KOpUcTu
noaaTke KOju HUCY OCET/bMBM, KOje LWTUTK, YyBa M KOHTPONULLE Ha oAroBapajyhu HaumH.

25, 3awrnra cpegcraBa oneparopa KT cncrema koja cy AOCTyMHa Npy>xaoynma yciayra
YnaH 30.

Tpeha nuua-npyxaoum ycnyra m3page u ogpxasarba codTeepa MOry npuctynmti CamMo OHMM MogaumMma Koju
ce Hana3se y 6basaMa nogataka Koje cy aeo codTeepa Koju Cy OHM U3pagnnam, OQHOCHO 3a Koje NOCTOju yroBopoM
AedunHucaH npucryn.

Operbere je 0AroBOpHO 3a KOHTPOMY MpUCTYNa M HAA30p Haj U3BpLUEH-EM YroBopeHux obasesa, Kao U 3a
nowTtoBamwe ofpeabu osor lNpaBuiHMKA KOjUMa Cy TakBe aKTMBHOCTM AedUHUCAHE, YKOMKO O TaKBUM
akTMBHOCcTMMa 6narospemeHo byae obaBelTeHO.

26. Ogp»caBarbe yroBopeHor HUBOa MHEPOPMaLUNOHE 6e36e4HOCTH M MPYIKEHNX yCIIyra y CK1agy ca
YC/I0BMMA KOj# Cy yroBOPEHH Ca IMPyKaoLyeM. ycayra

YnaH 31.

Ykonvko OnwTrHa MMa CKNOM/beH YroBop.ca TpehnM nnumMa 3a npyxame ycnyra nHdopmaumoHe 6esbeagHocTy,
Operbetbe je 0AroBOpHO 3a HaZA30p HaA.MOWTOBaHEM YroBOpeHMX 0baBe3a o CTpaHe Tpehux nuua-npyxaoua
ycnyra, nocebHo y obnactv nowTtoBama ogpeabu kojuma je aedpmHucaHa 6e3beaHoct pecypca UKT cuctema.

Y cnyyajy HenoliToBarba YroBopeHuXx obaBesa AyXHO je Aa oaMax obaBectn HauyenHuka, kako 61 oH Morao
Ja npegy3me Mepe y Un/by OTK/laHatba HeMpaBUITHOCTU.

27. lpeBeHymja n pearoBare Ha 6€36€4HOCHE UHLUNAEHTE, LUTO 1104Pa3yMeBa a4EKBATHY Pa3MEHY
uHgpopmaymja o 6e36eqHocHMM cnnabocrnma KT cucrema, MHUMAEHTHMA M MPETHaMa

YnaH 32.

Y cnyyajy 6uno kakBor MHUMAEHTa KOju Moxe aa yrposn 6e36egHocT pecypca MKT cuctema, 3anocneHun-
KOPUCHUK je ayaH aa oamax obasectu Ogerberbe.

Mo npujemy npujase Operbere je Ay)KHO Aa ogMax obasecTn HauvenHuka Ynpase v npegy3me Mepe Yy uuiby
3awTtuTe pecypca UKT cuctema y cknagy ca pacrnonoXxXumeBuM pecypcuma.

YKONMKO ce paan 0 MHUMAEHTY Koju je aedmHUcaH y cknagy ca YpeaboM 0 nocTynky AOCTaB/barba NoaaTtaka,
MCTW, BpCTaMa W 3Hauyajy uHumMAeHaTa M MNOCTynky obaselwTaBaka O MHUMAEHTMMA Y WHQOPMaUMOHO-
KOMYHMKaUMOHMM cucTeMMMa of, nocebHor 3Havaja, (,Cn. MacHuk PCY, 6p, 94/2016), Ogerverbe je ay>HO Aa
nopeg HauenHvka obaBectv 1 HagnexHu opraH geduHucaH oBoM Ypeabom.

Operverse BOAM eBMAEHUM]Y O CBUM MHUMAEHTMMA, Kao M npujaBaMa MHUMAEHATA, Yy cknagy ca YpeaboM, Ha
OCHOBY KOje, NpOTMB OArOBOPHOI Nvua, MOry Aa ce BoAe AUCLUMNIIMHCKMY, NPeKpLIajHN UM KPUBUYHW NOCTYMNLUW.

28. Mepe koje obe36elyjy KOHTHHYHTET 06aB/barba Moc/ia y BaHPEAHUM OKOJIHOCTHMA

YnaH 33.
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Y cnyyajy BaHpeoHMX OKOMIHOCTU, KOje Mory fa paosefy Ao msMewTama WMKT cuctema u3 3rpage Ynpase,
3anocneHn Koje oapean HauvenHuk cy ay>xkHu ga y Hajkpahem poky, y capaarn ca OgerbereM, NpeHecy Aenose
WKT cucrema, HeonxoaHe 3a (PYHKUMOHMCAHE Y BaHpeAHOj CUTyauunju, Ha pe3epBHY JoKaumjy, y cknagy ca
njaHoM pearoBala Y BaHpeaHWM 1 KPU3HWM CUTyaumjama.

Cneundwmkaunjy genosa UMKT cucteMa Koju Cy HeOnxoAHM 3a (PyHKLUMOHMCaHE Yy BaHpPeAHUM cuTyaumjama
nspahyje Operberse M TO y TPU NpUMeEpPKa, 04 KOojux ce jeaaH Hanasu y Operberby, APYrU KOA 3anoc/ieHor
HaANeXHOr 3a nocsioBe oabpaHe M BaHpeaHe cuTyaumje, a Tpehn npumepak koa HauenHuka Ynpase.

Oenose UKT cncrteMa KoOju HUCY HEOMXOAHW 3a (PYHKLMOHMCaHE Y BaHPEAHNM CUTyaumjaMa, CKlaguwiTe ce Ha
pe3epBHY Nokauujy, Kojy oapeau HayenHuk Yrnpase.

CknagnwTterbe penoa WMKT cucteMa KOju HUCY HEOMXOAHW, Ce BpWM Tako Aa onpema b6yae 6e36eaHa u
obenexeHa, y cknagy ca eBuaeHUMjoM Koja ce 0 H0j BoaMW.

III. W3mena MNpaBunHuka o 6e36egHOCTH
YnaH 34.

Y cnydajy HacCTaHka MpoOMeHa Koje Mory HacTynuTu ycnen TeXHUUYKO-TEXHOSOWKNX, KaApOBCKUX,
opraHu3aumoHnx npomeHa y KT cuctemy u gorahaja Ha rnobanHoM 1 HaUuMOHaIHOM HUBOY KOju MOTY HapyLLUMTU
nHdopMaunoHy 6e3beaHoct, Operberbe je AyxHO pAa obaBectn HauenHuka Ynpase, kako 61 OH Morao Aa
NPUCTYNK U3MeHu oBor MNpaBunHKKa, Yy UMby yHanpeherwe Mepa 3alTuTe, HaurMHa mn.npoueaypa noctusarba u
oapXXaBarba aAekBaTHOr HMBOA H6e36eaHocTn UKT cuctema, Kao u npencnutreame oBnalwhera n 04roBOPHOCTH
y Be3n ca 6e36eaHowhy n pecypcuma UKT cucrema.

1v. NMposepa UKT cucrema
Ynan 35.

Mpoeepy UKT cnctema Bpum HaanexHu cybjekt KT cuctema yKORMKO pacnonaxe KagpoBCKMM KanauuTeTMMa
HEeONMXx0AHMM 3a BpLUEeHEe NpoBepe y Aefly Koju ce He OAHOCKU Ha Tauky 3. CTaB 3. OBOr YfiaHa, Y NMPOTUBHOM
nposepy UKT cuctema mMoxke BpWKTK U e Koje 6yae-m3abpaHo y cknaagy ca ogpeabama 3akoHa O jaBHWUM
HabaBkama.

MpoBepa he ce BpwWTKM Mocnearer Meceua y roauHn y cknagy ca ogpeabama 3akoHa O MHGPOPMAaLMOHO]
6e36eaHoCTH.

lNpoBepa ce BpLUM TaKo LUTO Ce:

1) npoBepaBa ycknaheHocT lMpaBunHuka 0 6e36egHoctn UKT cuctema, yaumajyhu y 063vp M npaBuiiHUKe Ha
Koja ce Bpww ynyhuBame, ca NponnucaHuM ycrosmMma, OAHOCHO NpoBepaBa Aa nn cy MNpaBUHMKOM afekBaTHO
npeasuheHe mMepe 3awwTuTe, nNpoueaype, osnawhera n ogrosopHoctn y UKT cuctemy;

2) npoBepaBa Aa Nn ce y onepaTuBHOM pajy afleKBaTHO NpuMeryjy npeasvheHe Mepe 3alTute u npoueaype
y Ccknagy ca ytepheHum osnawherwuMa 1 04roBOpHOCTMMA, MeTodaMa MHTepBjya, cMMynauumje, nocMaTpama,
yBuga y npeasuheHe eBnaeHumje 1 apyry AOKyMeHTauujy;

3) Bpwn nposepa 6e36eAHOCHNX cnaboCcTM HA HMBOY TEXHWUKUX KapakTepuctuka KoMnoHeHTn UKT cuctema
METOAOM yBuAa y usabpaHe npoussoae, apxXMTEKTYpe pellena, TEXHUYKE KOHPUrypauuje, TeXHUYKe noaaTke
0 CTaTycuMma, 3anuce o gorahajuMa (floroee) Kao M MeETOAOM TecTMpaksa MOCTOjarba NO3HATMX 6e36efHOCHMX
€cnabocTn y CIMYHUM OKpY>XEeHUMa.

O u3BpLUEHO] NPOBEPU CaYMHaBa Ce M3BeLUTaj, KOju ce AOoCTaB/ba Ha4YennHUKy Ynpase n Ogerbemsy.

V. Cappxaj ussewTaja o nposepu UKT cucrema
YnaH 36.

M3BewTaj o nposepu UKT cuctema cagpxu:

1) Ha3mB onepaTtopa UKT cuctema Koju ce nposepasa;

2) BpeMe npoBepe;

3) nogaum o nuuMMa Koja Cy BpLuMna npoBepy;

4) n3BeLuTaj 0 CNpoBeAeHMUM pagH-ama NpoBepE;

5) 3aKksbyyke no nuTary ycknaheHoctu MpasBunHuka o 6e3beaHoctn UKT cucteMa ca nponncaHvMM ycrioBuMa;
6) 3aK/byyKe Mo NWTarby afeKBaTHe NpuMeHe npeasnheHnx Mepa 3aWwTuTe y onepaTMBHOM paay;

7) 3aK/byyke MO nuTamy eBeHTyanHux 6e36egHOoCHMX CnabocT Ha HUBOY TEXHWYKMX KapaKTepucTuka
koMrnoHeHTn UKT cuctema;

8) oueHa ykynHor HMBOa MHdopMaLuoHe 6e36eaHOCTH;

9) npeanor eBeHTyasIHMX KOPEKTUBHUX Mepa;

10) noTnuc oarosopHor nmua Koje je cnposeno nposepy UKT cuctema.
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VI. MpenasHe n 3aBpLIHe oapenb6e

YnaH 37.

Y cknagy ca ogpeabama osor lNMpaBunHunka Opgerberbe hie, N0 HEFOBOM CTynaky Ha CHary CaunHWT M3BewTaj
0 CTakby KaApOBCKMX W MaTepujasiHMX pecypca HEONMXOAHUX 3a NpuMeHy oBor NpaBuHuKa.
Opemerse he No carnegaBaky CTakba pecypca M3 MpeTXOAHOr CTaBa, CauuHUTK npepsior 3a obesbehuBarbe
HepocTajyhmx pecypca, koju he cagpaTtu peaocnesn npuoputeTa U pokose 3a HabaBky, M ca UCTUM yNo3HaTH
HauenHuka ynpase.

YnaH 38.

OBaj MNpaBWIHKUK CTyna Ha cHary ocMor AaHa of] AaHa o6jaB/buBarba Ha ornacHoj Tabnu OnwTuHe.

HAYEJTHUK YIMNPABE
AHpapej bennHrap
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